Zalgeznik nr 1 do umowy

Szczegotowy opis zakresu ustugi:
Wykaz czynnosci przewidzianych do wykonywania w ramach zleconego zakresu:

SERWERY i INFRASTRUKTURA SIECIOWA

1. Administrowanie serwerami i infrastruktura sieciowg Zamawiajgcego zgodnie z wykazem zat. 2

a) Monitorowanie stanu serwerdw i usuwanie wszelkich nieprawidtowos$ci w ich pracy;

b) Konfiguracja sieci, dostepu do Internetu, poczty e-mail itp.;

¢) Instalacja niezbednego oprogramowania;

d) Zarzadzanie kontami uzytkownikdéw na administrowanych serwerach;

e) Wykonywanie automatycznych kopii bezpieczenstwa danych przechowywanych na

f) serwerach;

g) Przywracanie prawidiowej pracy serweréw po awariach.

h) Pefnienie roli administratora systeméw Informatycznych (ASI), w tym min. realizacja i nadzoér
nad procedurami bezpieczenstwa dostepu do informacji oraz ochrony danych sensytywnych
przed niepowotanym dostepem,

2. Konserwacja i serwis sieci komputerowych wykorzystywanych przez Zamawiajgcego:

a) nadzorowanie poprawnosci dziatania sieci komputerowej i w razie awarii podjecie krokéw
zmierzajacych do jej usuniecia.

b) podigczanie/odtgczanie od sieci komputerowej urzadzen,

¢) konfiguracja urzadzen sieciowych do potrzeb Zamawiajgcego

d) konfiguracja poigczenia internetowego po zmianie operatora dostarczajacego Internetu,

OBSt.UGA STACJI ROBOCZYCH, URZADZEN SIECIOWYCH

1. Obstuga stacji roboczych i urzadzen sieciowych, ktére nie wymagaja zgody i ingerencji autora
oprogramowania:

a) doradztwo w doborze oprogramowania, habywanego przez Zamawiajgcego;,

b) instalacja oprogramowania i systeméw informatycznych na wskazanych stacjach roboczych
(zaréwno obecnych, jak i zakupionym w trakcie trwania umowy)oraz dokonywanie ich biezgcej
aktualizaciji;

c) zarzgdzanie systemem/programami bezpieczeristwa (zapory sieciowej, programow
antywirusowych, antyspamowych oraz pozostatymi), weryfikowanie pojawiajgcych sig
zagrozen, usuwanie wiruséw oraz ztosliwego oprogramowania;

d) aktualizacja sterownikow;

e) serwisowanie oprogramowania i systemoéw informatycznych — usuwanie usterek,
nadzorowanie poprawnosci wykonywanych kopii bezpieczenstwa baz danych programow, w
tym konfiguracja automatycznego tworzenia kopii bezpieczenstwa,

f) dobér platformy sprzetowej, komponentow i urzadzen peryferyjnych, a takze ich instalacja i
konfiguracja;

g) informowanie o stwierdzonych nieprawidiowosciach w funkcjonowaniu wykorzystywanych
programow i systemow;

h) nadzorowanie funkcjonowania poszczegolnych systemow, w ktorych przetwarzane sg dane
osobowe, w szczegoélnosci w zakresie zarzadzania prawami dostepu do tych systemow oraz
przeciwdziataniu nieuprawnionemu dostepowi do systemoéw, a takze podejmowanie
odpowiednich dziatat w przypadku wykrycia naruszen w systemie zabezpieczen;

i) nadzorowanie instalacji wszelkich modyfikacji oprogramowania wykonywanych przez autora

oprogramowania;
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1)

nawiazywanie kontaktu z autorem oprogramowania w przypadku wystgpienia awarii, w celu
jak najszybszego jej usuniecia.

konfigurowanie podstawowych ustug dla telefonéw komérkowych (email, skrzynek

pocztowych tp..),

szyfrowanie dyskéw w laptopach oraz dyskoéw przenosnych zgodnie ze standardami
Zleceniodawcy;

m) implementacja VPN na serwerach FS.

2. Serwisowanie sprzetu komputerowego:

a)
b)
c)

nadzor nad sprzetem komputerowym i jego okresowa konfiguracja;

dokonywanie wstepnej oceny uszkodzen sprzetu;

prowadzenie napraw sprzetu komputerowego (z wytaczeniem sprzetu drukujgcego), ktore nie
wymagajg interwencji autoryzowanego serwisu, za wyjatkiem sprzetu objetego gwarancjg
producenta, ktory nie podlega zadnym naprawom, z wytaczeniem przypadkéw zgody
producenta i pisemnej akceptacji Zamawiajacego; wszystkie podzespoly konieczne do
naprawy realizowanej przez zapewnia Zamawiajacy,

przekazywanie Zamawiajacemu podzespotéw sprzetu komputerowego, ktére pozostang po
wykonanej naprawie wraz z informacjq z jakiego sprzetu pochodzg;

wykonywanie czynnosci serwisowych z nalezytg starannoscig gwarantujgca zabezpieczenie
przechowywanych tam danych.

USLUGA AKTUALIZACJI STRON INTERNETOWYCH

i
a)

b)

Ustuga aktualizacji stron internetowych obejmuje:
ustuge aktualizacji stron internetowych filharmoniasudecka.pl oraz bip.filharmoniasudecka.pl,
w zakresie wsparcia technicznego zwigzanego z obstuga danej strony internetowej.
utrzymanie, biezaca obstuge techniczng stron internetowych polegajgce m.in. na prowadzeniu
biezgcego dozoru nad poprawnoscia wezytywania oraz wyswietlania strony:

e Aktualizacja WordPress / MegaBIP

e Aktualizacja wtyczek

e Obstuga motywu
likwidowanie bteddw funkcjonowania strony zgtaszanych przez Zamawiajgcego,
aktualizacje biezgca strony przez Wykonawce w oparciu o materiaty dostarczane przez
Zamawiajacego,
rozbudowe strony wedtug zapotrzebowania zgtoszonego przez Zamawiajgcego.
Swiadczenie ustug zwigzanych z utrzymaniem ww. ustugi aktualizacji stron internetowych
obejmuje:
utrzymanie stron internetowych Zamawiajgcego na serwerze home.pl,
wszystkie kwestie wykonywania kopii zapasowych, bezpieczenstwa (zwane rowniez
Backupami) strony internetowej, beda zapewniane przez ustugodawce $wiadczacego ustugi
hostingowe na serwerze wykupionym przez Zamawiajacego. Kopie bezpieczeristwa beda
przetrzymywane na serwerze przez 30 dni kalendarzowych (Backup do 30 dni wstecz).
odnowienie licencji wtyczek zakupionych za posrednictwem Wykonawcy.

Ustuga nie obejmuje nastepujacych elementéw, ktére moga by¢ zlecone dodatkowo w ramach
odrebnych ustalen:

Zakup nowego lub zaktualizowanego motywu WordPress, wtyczek (licencji uzywania).
Odnowienie licencji niezakupionych za posrednictwem Wykonawcy jest obowigzkiem
Zamawiajgcego,

Modyfikacje i zabezpieczenia indywidualnie przygotowanego motywu WordPress, jezeli strona
internetowa korzysta z takiego motywu przygotowanego dla Zamawiajgcego przez osobe

trzecia, do ktérego nie sg dostepne publiczne aktualizacje.
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INNE ZADANIA

1.

2.

o

n)

Ewidencjonowanie oraz zarzadzanie licencjami i oprogramowaniem znajdujgcym sig u
Zamawiajgcego, w tym sporzgdzanie pétrocznej inwentaryzacji sprzetu,

Wspotpraca z Inspektorem Ochrony Danych Zamawiajacego w zakresie ochrony danych,

a w szczegoélnosci ochrony danych osobowych oraz w zakresie dostepnosci cyfroweyj;
Pomoc przy prowadzonych przez Zamawiajacego postgpowaniach przetargowych, aw
szczegolnosci opracowywanie specyfikacji technicznych na kupowany sprzet komputerowy
i oprogramowanie, weryfikacja otrzymanych ofert pod katem zgodnosci z warunkami
postepowar;

Udzielanie pomocy pracownikom Filharmonii w zakresie obstugi sprzetu i oprogramowania
w tym rowniez podczas pracy zdalnej pracownikow.

Tworzenie dokumentaciji zgodnie z procedurami obowigzujgcymi u Zamawiajgcego;

W przypadku wprowadzenia jednego ze stopni alarmowych CRP (ALFA CRP, BRAVO CRP,
CHARLIE CRP lub DELTA CRP) zapewnienie realizacji przedsiewzigé wymienionych w
Rozporzgdzeniu Prezesa Rady Ministrow z dnia 25 lipca 2016 r.

w sprawie zakresu przedsiewzieé wykonywanych w poszczegolnych stopniach alarmowych
i stopniach alarmowych CRP (Dz. U z 2022 r. poz. 2065):

wprowadzenie zwiekszonej kontroli stanu bezpieczenstwa systemow teleinformatycznych;
monitorowanie i weryfikowanie, czy nie doszito do naruszenia bezpieczenstwa komunikacji
elektronicznej;

sprawdzanie dostepnosci ustug elektronicznych;

dokonywanie, w razie potrzeby, zmian w dostepie do systemow;,

informowanie personelu Zamawiajgcego (w szczegélnosci odpowiedzialnych za
bezpieczenstwo systeméw) o koniecznosci zachowania zwigkszonej czujnosci

w stosunku do stanoéw/sytuacji odbiegajgcych od normy;

dokonywanie przegladu procedur oraz zadan zwigzanych z wprowadzaniem stopni
alarmowych CRP;

weryfikowanie posiadanych kopii zapasowych systeméw w stosunku do systemow
teleinformatycznych wchodzgcych w sktad infrastruktury krytycznej oraz systemow
kiuczowych dia funkcjonowania Filharmonii,

weryfikowanie czasu wymaganego na przywrécenie poprawnosci funkcjonowania systemu;
sprawdzanie aktualnego stanu bezpieczenstwa systeméw i ocena wpltywu zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezgcych informacji i prognoz wydarzen,
informowanie na biezaco o efektach przeprowadzonych dziatan kierownika Zamawiajgcego;
zapewnienie dostepnos$¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo
systemow;

dokonywanie przegladu dostepnych zasobéw zapasowych pod wzglgdem mozliwosci
wykorzystania w przypadku zaistnienia ataku,

przygotowanie do uruchomienia planéw umozliwiajgcych zachowanie ciggtosci dziatania po
wystgpieniu potencjalnego ataku, w tym min.: dokonywanie przegladu

i ewentualnego audytu planéw awaryjnych oraz infrastruktury teleinformatyczne;j,

w tym wyznaczenie systemoéw kluczowych do utrzymania ciggtosci pracy;

przygotowanie ograniczenia operaciji na serwerach, w celu mozliwosci ich szybkiego

i bezawaryjnego zamkniecia i pozostawienie dostepu wytgcznie uzytkownikom wytypowanym
przez Zamawiajgcego.
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