Zatacznik nr 2 do Regulaminu udzielania zaméwien publicznych
w Filharmonii Sudeckiej im. J6zefa Witkomirskiego w Watbrzychu
o wartosci nieprzekraczajacej 130 000 ztotych

ZAPYTANIE OFERTOWE

Zamawiajacy: Filharmonia Sudecka im. Jozefa Witkomirskiego w Waibrzychu, z siedzibg w Watbrzychu,
ul. Juliusza Stowackiego 4, 58-300 Watbrzych - Instytucja kultury prowadzona przez Samorzad
Wojewddztwa Dolnoslgskiego zarejestrowana w Rejestrze Instytucji prowadzonym przez Samorzad
Wojewddztwa Dolnoslgskiego pod nr RIK 13/1999, posiadajgca numer NIP: 886-000-39-76, REGON:
000786756, zaprasza do ziozenia ofert na:

na $wiadczenie ustug w zakresie kompleksowej obstugi informatycznej Filharmonii

(tytut zamowienia publicznego)

1. Opis przedmiotu zamoéwienia publicznego:
Przedmiotem zaméwienia jest Swiadczenie ustug w zakresie kompleksowe] obstugi informatycznej w
Filharmonii Sudeckiej im. Jozefa Witkomirskiego w Watbrzychu.

Wykaz czynnosci przewidzianych do wykonywania w ramach zleconego zakresu:

SERWERY i INFRASTRUKTURA SIECIOWA

1. Administrowanie serwerami i infrastrukturg sieciowg Zamawiajgcego zgodnie z wykazem zat. 1

a) Monitorowanie stanu serweréw i usuwanie wszelkich nieprawidtowosci w ich pracy;

b) Konfiguracja sieci, dostepu do Internetu, poczty e-mail itp.;

c) Instalacja niezbednego oprogramowania;

d) Zarzgdzanie kontami uzytkownikéw na administrowanych serwerach;

e) Wykonywanie automatycznych kopii bezpieczenstwa danych przechowywanych na
serwerach;

f) Przywracanie prawidiowej pracy serweréw po awariach.

g) Pelnienie roli administratora systemoéw Informatycznych (ASI), w tym min. realizacja i nadzér
nad procedurami bezpieczenstwa dostgpu do informacji oraz ochrony danych sensytywnych
przed niepowotanym dostepem,

2. Konserwacja i serwis sieci komputerowych wykorzystywanych przez Zamawiajgcego:

a) nadzorowanie poprawnosci dziatania sieci komputerowej i w razie awarii podjecie krokdw
zmierzajgcych do jej usuniecia.

b) podigczanie/odigczanie od sieci komputerowej urzadzen;

c) konfiguracja urzgdzen sieciowych do potrzeb Zamawiajacego

d) konfiguracja potaczenia internetowego po zmianie operatora dostarczajgcego Internetu;

OBSLUGA STACJI ROBOCZYCH, URZADZEN SIECIOWYCH

1. Obstuga stacji roboczych i urzadzen sieciowych, ktére nie wymagajg zgody i ingerencji autora
oprogramowania:

a) doradztwo w doborze oprogramowania, nabywanego przez Zamawiajacego;

b) instalacja oprogramowania i systemoéw informatycznych na wskazanych stacjach roboczych
(zaréwno obecnych, jak i zakupionym w trakcie trwania umowy)oraz dokonywanie ich biezgcej
aktualizacij;

¢) zarzadzanie systemem/programami bezpieczenstwa (zapory sieciowej, programéow
antywirusowych, antyspamowych oraz pozostatymi), weryfikowanie pojawiajgcych sie
zagrozen, usuwanie wirusow oraz ztosliwego oprogramowania;

d) aktualizacja sterownikdéw;
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e)

9)

h)

serwisowanie oprogramowania i systeméw informatycznych — usuwanie usterek,
nadzorowanie poprawno$ci wykonywanych kopii bezpieczenstwa baz danych programéw, w
tym konfiguracja automatycznego tworzenia kopii bezpieczenstwa;

dobdr platformy sprzetowej, komponentéw i urzadzen peryferyjnych, a takze ich instalacja i
konfiguracja;

informowanie o stwierdzonych nieprawidtowo$ciach w funkcjonowaniu wykorzystywanych
programéw i systemow;

nadzorowanie funkcjonowania poszczegdlnych systemow, w ktérych przetwarzane sg dane
osobowe, w szczeg6lnosci w zakresie zarzgdzania prawami dostepu do tych systemow oraz
przeciwdziataniu nieuprawnionemu dostepowi do systeméw, a takze podejmowanie
odpowiednich dziatan w przypadku wykrycia naruszen w systemie zabezpieczen,
nadzorowanie instalacji wszelkich modyfikacji oprogramowania wykonywanych przez autora
oprogramowania;

nawigzywanie kontaktu z autorem oprogramowania w przypadku wystapienia awarii, w celu
jak najszybszego jej usuniecia.

konfigurowanie podstawowych ustug dla telefonéw komérkowych (email, skrzynek
pocztowych tp..),

szyfrowanie dyskéw w laptopach oraz dyskéw przeno$nych zgodnie ze standardami
Zleceniodawcy;

m) implementacja VPN na serwerach FS.

2. Serwisowanie sprzetu komputerowego:

a)
b)
c)

nadzoér nad sprzetem komputerowym i jego okresowa konfiguracja;

dokonywanie wstepnej oceny uszkodzen sprzetu;

prowadzenie napraw sprzetu komputerowego (z wytgczeniem sprzetu drukujacego), ktére nie
wymagaja interwencji autoryzowanego serwisu, za wyjatkiem sprzetu objetego gwarancjg
producenta, ktéry nie podlega zadnym naprawom, z wytaczeniem przypadkow zgody
producenta i pisemnej akceptacji Zamawiajacego; wszystkie podzespoty konieczne do
naprawy realizowanej przez zapewnia Zamawiajacy;

przekazywanie Zamawiajgcemu podzespotéw sprzetu komputerowego, ktdére pozostang po
wykonanej naprawie wraz z informacjg z jakiego sprzetu pochodzg;

wykonywanie czynnosci serwisowych z nalezytg starannos$cig gwarantujgcg zabezpieczenie
przechowywanych tam danych.

USLUGA AKTUALIZACJI STRON INTERNETOWYCH

1.
a)

b)

d)

e)

b)

Ustuga aktualizacji stron internetowych obejmuje:
ustuge aktualizacji stron internetowych filharmoniasudecka.pl oraz bip.filharmoniasudecka.pl,
w zakresie wsparcia technicznego zwigzanego z obstugg danej strony internetowe;.
utrzymanie, biezgcg obstuge techniczng stron internetowych polegajgce m.in. na prowadzeniu
biezacego dozoru nad poprawnoscig wczytywania oraz wy$wietlania strony:

¢ Aktualizacja WordPress / MegaBIP

e Aktualizacja wtyczek

e  Obstuga motywu
likwidowanie bfedow funkcjonowania strony zgtaszanych przez Zamawiajacego,
aktualizacje biezgcg strony przez Wykonawce w oparciu o materiaty dostarczane przez
Zamawiajacego,
rozbudowe strony wedtug zapotrzebowania zgtoszonego przez Zamawiajgcego.
Swiadczenie ustug zwigzanych z utrzymaniem ww. ustugi aktualizacji stron internetowych
obejmuje:
utrzymanie stron internetowych Zamawiajgcego na serwerze home.pl,
wszystkie kwestie wykonywania kopii zapasowych, bezpieczenstwa (zwane rowniez
Backupami) strony internetowej, bedg zapewniane przez ustugodawce $wiadczgacego ustugi
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hostingowe na serwerze wykupionym przez Zamawiajgcego. Kopie bezpieczenstwa bedg
przetrzymywane na serwerze przez 30 dni kalendarzowych (Backup do 30 dni wstecz).
c) odnowienie licencji wtyczek zakupionych za posrednictwem Wykonawcy.

3. Ustuga nie obejmuje nastepujgcych elementow, ktére moga by¢ zlecone dodatkowo w ramach
odrebnych ustalen:

e Zakup nowego lub zaktualizowanego motywu WordPress, wtyczek (licencji uzywania).
Odnowienie licencji niezakupionych za posrednictwem Wykonawcy jest obowigzkiem
Zamawiajacego,

» Modyfikacje i zabezpieczenia indywidualnie przygotowanego motywu WordPress, jezeli strona
internetowa korzysta z takiego motywu przygotowanego dla Zamawiajgcego przez osobe
trzecig, do ktérego nie sg dostepne publiczne aktualizacje.

INNE ZADANIA

1. Ewidencjonowanie oraz zarzgdzanie licencjami i oprogramowaniem znajdujacym sie u
Zamawiajgcego, w tym sporzgdzanie pétrocznej inwentaryzaciji sprzetu;

2. Wspoipraca z Inspektorem Ochrony Danych Zamawiajgcego w zakresie ochrony danych,

a w szczegolnosci ochrony danych osobowych oraz w zakresie dostepnosci cyfrowej;

3. Pomoc przy prowadzonych przez Zamawiajgcego postepowaniach przetargowych, aw
szczegoblnosci opracowywanie specyfikacji technicznych na kupowany sprzet komputerowy
i oprogramowanie, weryfikacja otrzymanych ofert pod kgtem zgodnosci z warunkami
postepowan;

4. Udzielanie pomocy pracownikom Filharmonii w zakresie obstugi sprzetu i oprogramowania

w tym réowniez podczas pracy zdalnej pracownikow.

Tworzenie dokumentacji zgodnie z procedurami obowigzujgcymi u Zamawiajgcego;

6. W przypadku wprowadzenia jednego ze stopni alarmowych CRP (ALFA CRP, BRAVO CRP,
CHARLIE CRP lub DELTA CRP) zapewnienie realizacji przedsiewzie¢ wymienionych w
Rozporzadzeniu Prezesa Rady Ministrow z dnia 25 lipca 2016 .

w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach alarmowych
i stopniach alarmowych CRP (Dz. U z 2022 r. poz. 2065):

a) wprowadzenie zwiekszonej kontroli stanu bezpieczenstwa systemow teleinformatycznych;

b) monitorowanie i weryfikowanie, czy nie doszto do naruszenia bezpieczenstwa komunikagc;ji
elektroniczneyj;

c) sprawdzanie dostepnosci ustug elektronicznych;

d) dokonywanie, w razie potrzeby, zmian w dostepie do systemoéw;

e) informowanie personelu Zamawiajgcego (w szczegdlnosci odpowiedzialnych za
bezpieczenstwo systemdw) o koniecznosci zachowania zwiekszonej czujnosci
w stosunku do stanéw/sytuacji odbiegajgcych od normy;

f) dokonywanie przegladu procedur oraz zadan zwigzanych z wprowadzaniem stopni
alarmowych CRP;

g) weryfikowanie posiadanych kopii zapasowych systemdw w stosunku do systeméw
teleinformatycznych wchodzacych w sktad infrastruktury krytycznej oraz systemoéw
kluczowych dla funkcjonowania Filharmonii;

h) weryfikowanie czasu wymaganego na przywrécenie poprawnosci funkcjonowania systemu;

i) sprawdzanie aktualnego stanu bezpieczenstwa systemow i ocena wplywu zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezgcych informacji i prognoz wydarzen;

j) informowanie na biezgco o efektach przeprowadzonych dziatan kierownika Zamawiajacego;

k) zapewnienie dostepnosc w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo
systeméw;

[) dokonywanie przegladu dostepnych zasobdw zapasowych pod wzgledem mozliwosci
wykorzystania w przypadku zaistnienia ataku;

m) przygotowanie do uruchomienia planéw umozliwiajgcych zachowanie ciggtosci dziatania po

wystgpieniu potencjalnego ataku, w tym min.: dokonywanie przegladu
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n)

1)
2)
3)

1)

i ewentualnego audytu planéw awaryjnych oraz infrastruktury teleinformatyczne;j,

w tym wyznaczenie systeméw kluczowych do utrzymania ciggtosci pracy;

przygotowanie ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego

i bezawaryjnego zamkniecia i pozostawienie dostepu wytgcznie uzytkownikom wytypowanym
przez Zamawiajacego.

2. Termin realizacji zaméwienia publicznego: 01.01.2025 do 30.06.2025
3. Okres gwarancji*; nie dotyczy.............cccoviiiie i,
4, Kryteria brane pod uwage przy ocenie ofert:

cena zt netto za miesiac,
cena zt brutto za miesigc,
dodatkowe kryteria wyboru*: brak
5. Zamawiajgcy udzieli zamowienia publicznego temu wykonawcy, ktérego oferta
zostanie wybrana jako najkorzystniejsza sposréd spetniajgcych wszystkie wymagania i
warunki okreslone w zapytaniu ofertowym.
6. Oferte nalezy ztozy¢ poprzez*:
doreczenie osobiste lub wystanie pocztg na adres:
Filharmonia Sudecka im. Jozefa Witkomirskiego w Watbrzychu, z siedzibg w Watbrzychu, ul.
Juliusza Stowackiego 4, 58-300 Watbrzych
lub
7. Termin zlozenia oferty:16.12.2024r. godz. 12.00...........................
8. Termin otwarcia ofert: 16.12.2024 godz. 12:05..............................
9. Osoba upowazniona do kontaktu w przedmiocie zamoéwienia publicznego:

Anna Mendel ; 500 092 152; anna.mendel@filharmoniasudecka.pl........................

2)

3)

4)

5)
6)
7)

8)

10)

11)

(imie, nazwisko, telefon oraz e-mail)

10. Informacje dodatkowe:
zamawiajgcy zastrzega sobie prawo odstgpienia badz uniewaznienia zapytania ofertowego bez
podania przyczyny,
wykonawca moze wprowadzi¢ zmiany w ztozonej ofercie lub jg wycofa¢, pod warunkiem, ze
uczyni to przed uptywem terminu sktadania ofert. Zaréwno zmiana,
jak i wycofanie oferty wymagajg zachowania formy pisemnej;
w przypadku, gdy ztozone oferty otrzymaly takg samg liczbe punktow, zamawiajgcy zastrzega
sobie prawo do wezwania wykonawcow, ktdrzy ztozyli te oferty, do ztozenia w wyznaczonym
terminie ofert dodatkowych lub podjecia negocjacji cenowych z tymi wykonawcami;
jezeli w postepowaniu zostata ztozona tylko jedna oferta przekraczajgca wartos¢
zaplanowanych $rodkéw, zamawiajacy zastrzega sobie prawo podjecia negocjacji cenowych z
tym wykonawca;
ostateczny wybér wykonawcy nastgpi po zakonczeniu ewentualnych negocjaciji;
oferty ztozone po terminie nie zostang rozpatrzone;
zapytanie ofertowe nie stanowi oferty w rozumieniu art. 66 §1 ustawy z dnia
23 kwietnia 1964 r. Kodeks cywilny;
wykonawcy uczestniczg w postepowaniu ofertowym na wtasne ryzyko i koszt, nie przystugujg
im zadne roszczenia z tytutu odstapienia przez zamawiajgcego
od postepowania ofertowego;
ocena zgodnosci ofert z wymaganiami zamawiajgcego przeprowadzona zostanie
na podstawie analizy informacji, jakie wykonawca zawart w swojej ofercie;
zamawiajacy zastrzega sobie prawo sprawdzania w toku oceny ofert wiarygodno$ci
przedstawionych przez wykonawcéw danych i informacji;
w przypadku gdy najkorzystniejsza oferta jest nizsza o co najmniej 30% $redniej arytmetycznej
cen wszystkich ztozonych w postepowaniu ofert, zamawiajgcy wystapi do wykonawcy o
udzielenie wyjasnien, w celu ustalenia czy ztozona przez niego oferta zawiera razgco niskg
cene;
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12)

13)
14)
15)

16)

17)

odrzuceniu, jako oferta z razaco niskg cena, podlega oferta wykonawcy, ktéry nie udzielit
wyjasnien w wyznaczonym terminie lub jezeli ztozone wyjasnienia nie uzasadniajg podanej w
ofercie ceny;

wykonawca jest zwigzany ofertg przez 21 dni;

ryzyko ztozenia oferty w terminie spoczywa na oferencie;

ztozenie oferty jest réwnoznaczne z potwierdzeniem, ze wykonawca nie podlega
wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia

2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu

agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego;

zamawiajacy zastrzega sobie prawo weryfikacji braku podstaw do wykluczenia

w oparciu o art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych

rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz

stuzgcych ochronie bezpieczenstwa narodowego;
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